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Agenda 

•  Bedrohungslage und „Kill Chain“ 
•  Anforderungen an SIEM 
•  QRadar  

•  Architektur 
•  dashboard 
•  customizing 
•  Beispielalarm 
•  Reporting 
•  Kontextinformationen 
•  Netzwerkanalyse 
•  Erweiterungen 

•  Live Demo 
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Quelle: Mandiant Consulting (Fireeye)  
M-Trends 2016 
EMEA Edition 
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Bedrohungslage EMEA  2016 
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Bedrohungslage EMEA  2016 

Quelle: Mandiant Consulting (Fireeye)  
M-Trends 2016 
EMEA Edition 
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Quelle: Mandiant Consulting (Fireeye)  
M-Trends 2016 
EMEA Edition 
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Anforderungen an SIEM  

•  gesetzliche und regulatorische Anforderungen 

•  ganzheitliches Überwachungssystem  

•  Einhaltung der Datenschutzanforderungen 

•  proaktive Alarmierung 

•  Integration in operationelle Services (SLAs) 

•  Analyse von Vorfällen in Realzeit  

•  Erhöhung des Sicherheitsniveaus 
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QRadar SIEM Architektur 
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QRadar SIEM Architektur 
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wer? User 

Log Normalisierung 

definiere eigene 
Felder via regexp 

wieso? Audit Policy 

wie gefährlich? Priorisierung 

wann? 
Zeitstempel 

worauf? Asset DB 

was? Kategorisierung 

woher? Network (IPAM) 

was genau? Ereignis 

8 



SIEM mit QRadar  

© 2017   pro4bizz   Karl Jaeger 

Event Taxonomie 

Dipl-Ing Karl-Heinz Jaeger  i T + S E C U R i T Y 
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Dashboard 
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Dashboard 
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Customizing 
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Beispielalarm 
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China VPN Pool 
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Reporting 
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§  Hunderte fertige Reports 
§  Vollständig anpassbares Reporting Tool: 

Erstellen, Branding und automatischer 
Versand von Reports 

§  Compliance Reporting Package 
für PCI, SOX, FISMA, GLBA und 
HIPAA, ISO27001 

§  Reports basieren auf NIST, ISO 
und CoBIT 
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VA & CMDB 
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Netzwerk Analyse 
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Flow Normalisierung 

definiere eigene 
Felder via regexp 
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Kontextinformationen: Beispiel 
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 Erweiterung: Risikoanalyse 
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App Erweiterung: UBA 
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Fragen? 

?  
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Kontakt 

Dipl-Ing Karl Jaeger 
pro4bizz GmbH 
Karlsruhe 
 
T +49 (0) 721 909 81722 
M +49 (0) 163 542 3156 
mailto:karl.jaeger@pro4bizz.de 


