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Agenda 

•  wo stehen wir? the state of the game (SotG) 

•  warum IT-Security nicht funktioniert! 

•  „way down inside!“ (Led Zeppelin) 

•  „and now for something completely different“ (Monty Python) 

•  warum wir zuerst verstehen müssen, bevor wir handeln können (PDCA) 

 
•  Informations Sicherheit: Top 10 Maßnahmen 

•  Diskussion 
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the state of the game (SotG) 
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the state of the game (SotG) 
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the state of the game (SotG) 
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the state of the game (SotG) 
 

https://www.youtube.com/watch?v=XQn3FHMugr0  
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warum IT-Security nicht funktioniert! 
 

•  wir denken nicht wie „hacker“ 

•  wir sind zu arbeitsteilig organisiert – Containerdenken herrscht vor! 

•  Sicherheit ist KEIN integraler Designaspekt bei der Software-Entwicklung 

•  rapid development = insecure? 

•  Psychologie der IT-Sicherheit – was ich nicht weiß, macht mich nicht heiß! 

•  IT-Sicherheitsdesign versus Marktökonomie der Anwendungen 

•  point solutions versus proaktives Design der Sicherheitslösungen 

•  eine Schwachstelle kontra 100 Sicherheitsmaßnahmen 
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„way down inside“ – locky is back! 
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„way down inside“ – locky is back! 

Quelle: http://www.talosintelligence.com/ 
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„way down inside“ – locky is back! 

Quelle: http://www.talosintelligence.com/ 
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„way down inside“ – locky is back! 

Quelle: http://www.talosintelligence.com/ 
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„way down inside“ – locky is back! 

Quelle: http://www.talosintelligence.com/ 
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„and now for something completely different“ (Monty Python) 
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warum wir zuerst verstehen müssen,  
bevor wir handeln können (PDCA) 
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bisherige Angriffe auf „smart“ TV Umgebung 
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Verbreitung des exploits: wer nutzt den TV browser? 

•  Niemand ... außer HbbTV ! 

•  „Red button“ 

Wikipedia: 
•  Industry Standard & promotion initiative 
•  Hybrid digital TV 
•  harmonise broadcast delivery and IPTV to the end customer 

für den Hacker: 
•  eine Möglichkeit den smart TV zum Öffnen einer Webseite über DVB 
 

Quelle: Oneconsult AG 
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das Problem mit HBBTV 

•  per design kann jeder den smart TV zwingen eine Webseite zu öffnen 

•  DVB ist nicht sicher! 

•  es gab keinen Grund es sicher auszulegen 
•  es ist unidirektional 
•  „hybride“ Technik aus etwas wo Security keine Rolle spielt (DVB)  

      und etwas wo Security kritisch ist (Internet) 
•  unsichtbar für den Anwender 
•  Anwender wird nicht gefragt! 
 

Quelle: Oneconsult AG 
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Angriffsplan 

Quelle: Oneconsult AG 
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erzeugen eines DVB / HbbTV Signal 

•  DVB 
•  one-way Kommunikation 
•  vollständig anonym 

•  Möglichkeiten zum Senden eines rogue DVB signal 
•  Angriff auf TV Sender 
•  Überschreiben des DVB-T Signals 
•  Unterbrechung des DVB-C (aka IP-TV) 

•  XSS der Webseite des Senders 

Quelle: Oneconsult AG 
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HbbTV Angriffsdemo 

•  erzeugen eines HbbTV stream 

•  ausnutzen einer Sicherheitslücke im Code (BO) 

•  Kontrolle des SmartTV 

•  Gesamtkosten < 150$ 

•  eventuell Verstärker notwendig 

•  Prinzip seit 2015 bekannt 

Quelle: Oneconsult AG 



© pro4bizz GmbH 2017 

 
 

p4b Security Frühstück  

21 

 
 
 
 
 
 
 
 
 
 
 

Umsetzung 
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smart TV command shell exploitet! 
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Original ... 

Quelle: Oneconsult AG 
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und Fälschung 

Quelle: Oneconsult AG 
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Bauanleitung für einen neuen exploit J 

•  jede Menge ausnutzbare bugs für smart TV vorhanden 

•  alte Sicherheitslücke in Array.prototype.sort() 

•  Custom compare function 

Webkit (Apple) sort 
•  JSArray::sort(...) in array_sort.cpp 

Quelle: Oneconsult AG 
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Array Sort Prinzip 
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Array Sort Sicherheitslücke (Memory Leak) 
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Array Sort Prinzip modifiziert 
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Array Sort Sicherheitslücke (Memory Leak) 
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Array Sort Sicherheitslücke (Memory Leak) 

Quelle: Oneconsult AG 
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scan auf Heim Netzwerkmit nmap 

Quelle: Oneconsult AG 
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Hacking and making money 

verbreitet: 
•  durchführen und Verkauf von DDOS Angriffen (Okt. 2016) 
•  angreifen von internen Servern 
•  ausspionieren von Benutzern 

mögliche Alternativen: 
•  WLAN aktivieren und Netzwerk angreifen 
•  beliebigen Inhalt auf alle TVs senden die „online“ sind 
•  Inhalte auf smart TVs speichern 
•  Mikrofon, webcam oder andere smartTV Funktionen aktivieren 
•  Geschäft angreifen oder generieren durch eingeblendete 

Werbung oder Ähnliches 

Quelle: Oneconsult AG 
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Hacking and having Fun! 

Quelle: Oneconsult AG 
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Zusammenfassung 

•  DVB-T und vermutlich auch DVB-C kann überschrieben werden 
•  ein Angreifer kann sein eigenes DVB Signal senden 
•  HbbTV aktiviert DVB-T 
•  die überprüften TV Hersteller patchen Sicherheitslücken zu langsam oder gar nicht 
•  smart TV Geräte können vollständig übernommen werden 

Quelle: Oneconsult AG 
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Informations Sicherheit: Top 10 Maßnahmen 

1.  Benutze ein starkes Passwort 
2.  Schütze vertrauliche Informationen 
3.  Stelle sicher, dass Betriebssystem und Virenschutz aktuell sind 
4.  Nutze nur sichere und unterstützte Applikationen  
5.  Vorsicht bei verdächtigen E-Mails  
6.  Speichere vertrauliche Informationen nur auf firmeneigenen Servern 
7.  Sichere deine Daten und stelle sicher dass sie wiederherstellbar sind  
8.  Schütze Informationen jeder Art!  
9.  trainiere Dein Sicherheitsbewusstsein  
10.  Wenn Du unsicher bist frage nach! 
 

Quelle: http://www.humboldt.edu/ 
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Enterprise Security 
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Diskussion 

•  wo sehen Sie für sich im Unternehmen die grössten Bedrohungen? 
•  was ist das stärkste Hindernis bei der Umsetzung Ihrer Security Policy? 
•  warum steckt die Informationssicherheit immer noch in den Kinderschuhen? 
•  weshalb scheinen uns die Angreifer immer einen Schritt voraus? 
•  oder ist das alles nur Panikmache der IT Security Industrie? 
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Nützliche Links 

https://www.bsi.bund.de  
https://www.sicher-im-netz.de  
https://bitkom.org  
http://www.bmwi.de  
https://www.sans.org 
https://www.cisecurity.org/ 
 
DVB-T hack 
http://www.zeit.de/digital/datenschutz/2017-04/smart-tv-hacker-angriff-rundfunksignal-cia 
https://www.oneconsult.com/de/smart-tv-hacking/ 
https://www.youtube.com/watch?v=bOJ_8QHX6OA 
 
  
 
 
 


