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IT-Strategie – Security First 

Agenda 

•  strukturierte Istanalyse 
•  Regelwerkanalyse & PKI 
•  Maßnahmen Finetuning 
•  Security Policy und Use Cases  
•  Projektplanung 
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10.000 ft 

structured  
drilldown 
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Sicherheitsalarm? (SI) 
categories mapped, BBs triggering, rules firing 
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xmind 

strukturierte Istanalyse 
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Analyse Security Incidents 
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Analyse Metaevents CRE 24h 

KPIs per CSV Export 
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•  TOP 20 Rules 

•  Ermittlung der KPIs 

•  Empfehlungen für Finetuning  

Regelwerkanalyse 
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Regelwerkanalyse 

export Regelwerk als XLS (pro4bizz hack!) 
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Maßnahmenkatalog erarbeiten 
 
M1: disable superfluos anomaly or recon rules  (offense tab -> Rules) 
 
M2: disable offense action / metaevent response only 
 
M3: modify database settings (admin tab -> system settings -> accumulator retention ) 
 
M4: create refset for false pos tuning, fill via payload export values or manually 
 
M5: drop events creating false alarms if custom property is (not) in refset 
 
M6: create category for false pos tuning via qidmap, create BB to establish category 
 
M7: use offense index object for events to be tuned, use (not) N/A in rule for test 
 
M8: create custom property for events to be tuned, use (not) N/A in BB or rule for test 
 
M9: enable index on custom property missed (admin tab -> index management) 
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Regelwerk Finetuning 

Beispiel: geplante Maßnahmen aus Istanalyse 
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Maßnahme: identifiziere BB und nutze Refset für Ausnahmen (white list)  

Beispiel Finetuning  
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Metaevents (CRE 1h) 

CSV Analysedaten unterstützen Finetuning 
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Abbildung Infrastruktur 

False Positive BBs / Category Definitions / Host Definitions / Network Definitions 
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asset DB 

um Kontextinformation ergänzen / Infrastruktur aufnehmen 
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Security Policy und Use Cases 
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Beispiel: Use Case IAM 
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Finetuning mit Reference Sets 

watchlists / black lists / white lists 
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Network Security Policy – Applications used  
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Projektplanung  

•  QRadar Health Check (one day) 
•  Maßnahmenkatalog erarbeiten (free) 
•  Präsentation der Ergebnisse (free) 

•  Regelwerk anpassen – Finetuning aktive Regeln 
•  False Positive BBs überprüfen 
•  Database Setup anpassen 
•  Asset DB checkup 
•  Host und Network Definitions 
•  Custom Dashboard 
•  Quick Searches und Timelines 
•  Reports 
•  Security Policy Use Cases 
•  Workflow Integration 
•  Trouble Shooting 
•  Release Upgrade  


