
© pro4bizz GmbH 2017 

 
 

ITSiG: Ziel, Inhalt und Herausforderung 

1 

ITSiG: Ziel, Inhalt und Herausforderung 
16. März 2017  
 
Ralph Belfiore 
Karl Jaeger 
 
Pro4bizz GmbH 
https://www.pro4bizz.de 

ralph.belfiore@pro4bizz.de 
karl.jaeger@pro4bizz.de 

0721-909 81 720 

 



© pro4bizz GmbH 2017 

 
 

ITSiG: Ziel, Inhalt und Herausforderung 

2 

Unsere moderne Gesellschaft 

Heute sind wir in hohem Maße von einer funktionierenden IT-Infrastruktur 
abhängig. 
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Unsere moderne Gesellschaft 

Fehlen Elektrizität, Gas, Geld, Lebensmittel, Treibstoff, Wasser oder auch 
jede Form von Telekommunikation kommt das öffentliche Leben innerhalb 
kürzester Zeit zum Erliegen und lebensnotwendige Dienstleistungen können 
nicht mehr erbracht werden. 
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Allianz für Cyber-Sicherheit (ACS) 

•  BSI 
•  BITKOM 

Quelle BSI 
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IT SiG/IT SiKat 

25. Juli 2015: IT-Sicherheitsgesetz – Inkrafttreten des IT-SIG 
 
Ziel: Deutschland will die sichersten IT-Systeme & digitalen Infrastrukturen 
weltweit 
 

•  Änderung BSI-G, AtG, EnWG, TMG, TKG, ... 

worum geht es? 

•  Betreiber von Webangeboten 
•  Telekommunikationsunternehmen 
•  Betreiber Kritischer Infrastrukturen 

Für wen gilt das Gesetz? 

Quelle BSI 
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IT SiG/IT SiKat 

12.August 2015: Veröffentlichung des IT-SiKat 
Gemäß §11 Absatz 1a Energiewirtschaftsgesetz (EnWG) 
 
Geltungsbereich: 
Alle zentralen und dezentralen Anwendungen, Systeme und Komponenten 
die der Netzsteuerung und –überwachung dienen und zur Gewährleistung 
des stabilen und sicheren Netzbetriebs benötigt werden. 

Quelle BNA 
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KRITIS-Verordnung (BSI-KritisV) am 3. Mai 2016 

Ziel 
 
Betreiber Kritischer Infrastrukturen, sind zur Umsetzung von Mindest- 
sicherheitsstandards verpflichtet und meldepflichtig 
 Phase I 

Phase II 

Phase I 

Phase II 

Quelle BSI 
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IT SiKat 

Kernanforderung: 
 
Einführung eines ISMS gemäß ISO27001, Umsetzungsfrist bis 31.1.2018, 
Zertifizierung durch unabhängige Stelle und Benennung eines 
Ansprechpartners IT-Sicherheit für die Bundesnetzagentur (bis 30.11.2015) 

Prozess zum Informationssicherheitsmanagement 
planen, durchführen, überprüfen und anpassen (PDCA) 

worum geht es? 

was bedeutet das genau? 

Anwendungsbereich, Awareness, Audit, 
Bestandsaufnahme, Dokumentation, Leitlinie, 
Maßnahmen, Risikoanalyse, Zertifizierung 
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IT SiKat 

Kernanforderung: 
 
Implementierung des ISMS gemäß ISO 27002 und ISO 27019, Umsetzungsfrist 
bis 31.1.2018, Zertifizierung durch unabhängige Stelle und Benennung eines 
Ansprechpartners IT-Sicherheit für die Bundesnetzagentur (bis 30.11.2015) 

„Stand der Technik“ umsetzen 

worum geht es? 

was bedeutet das genau? 

18 Kapitel: 
Scope ..., security policies, organization of security ..., 
asset management, access control ..., operations 
security ..., incident management, BCM, Compliance. 
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Scope festlegen 

Router logs 

VPN logs 

Firewall logs 

Documentum -Logs 

SAN 
Access 
Logs 

SAP-logs 

Database Logs 

Antivirus-Logs 

Linux, Unix, 
Windows OS 
logs 

IDS/IDP logs 

Content security logs 

Web cache & proxy logs 

Wireless 
access 
logs 

Netflows 

Provider 
control 

DHCP logs 

Web server 
access logs 

Windows 
domain 
logins 

VA Scan logs 

Network-Devices Mail & Web- Malware-Monitoring 

User-Access 
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Meldekriterien für IT-Störungen *) 

*) Quelle BSI 
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Handlungsempfehlungen für die Wirtschaft in Fällen von Cybercrime *) 

•  Sicherung aller relevanten, bereits bestehenden Protokolle bzw. Logdaten.  

•  Zeitpunkte, d. h. Daten und Uhrzeiten (ein- schließlich Zeitzone),  
 an denen relevante Ereignisse entdeckt wurden bzw. stattfanden.  

 
•  Angaben (Namen, Daten, Uhrzeiten) zu relevanten Telefonanrufen, E-Mails  

 und anderen Verbindungen.  
 
•  Identität der Personen, die Aufgaben im Zusammenhang mit dem Schadensfall  

 bearbeiten, eine Beschreibung dieser Aufgaben und der Zeitaufwand.  
 
•  Kennung der von dem Angriff betroffenen Systeme, Konten, Dienste, Daten  

 und Netze sowie die Art der Beeinträchtigung.  
 
•  Angaben zu Umfang und Art des entstandenen Schadens.  

*) Quelle BKA 
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ISO 27002 incident management 

 © ISO/IEC 2013 – All rights reserved 
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Projektbeispiel: Awareness für Anwendungsbereiche (Scope) 

 
Verantwortung für Produkte: 
>25 Produkte bei typischem EVU  
Bsp.: Verschlüsselung in der Marktkommunikation (EDIFACT) 
 
Beschreibung des Leistungsumfangs: 
•  Verantwortlichkeit 
•  DMS 
•  SAP Prozesse 
•  Webanwendungen 
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Mindmap ISO Workshop: stukturiertes Vorgehen 



© pro4bizz GmbH 2017 

 
 

ITSiG: Ziel, Inhalt und Herausforderung 

17 

 
Projektbeispiel: Vorbereitung der ISMS Dokumentation 

 
•  Aktualisierung der bestehenden Dokumentationen: 
•  Ergänzen der vorhandenen Dokumentation 
•  Erstellen neuer Dokumente 
•  Verstehen der Prozesse die zu den Produkten gehören 
•  Kontinuierlich Dokumentation aktualisieren 
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ISMS Dokumentationsdatenbank: Struktur der IT-Dokumentation 
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ISMS Dokumentationsdatenbank: Auswahloptionen zur Unterstützung  
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ISMS Dokumentationsdatenbank: integrierte Hilfefunktion 
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ISMS Workflow mit SIEM 

Personen 
schützen und 

beobachten von 
Zugriffen auf IT- Systeme, 

Informationen und 
Anwendungen   

Daten 
ständiges beobachten 

und bewerten von 
Datenbanken, 

Dateiverzeichnissen und 
Big-Data Umgebungen 

Anwendungen 
erkennen und 
beseitigen von 

Schwachstellen in 
Webanwendungen, 

bevor sie betroffen sind 

Infrastruktur 
erkennen, beseitigen 

und blocken von 
Bedrohungen durch 
ständig wechselnde 

Server, Netzwerke und 
Endpunkte 

Untersuchung 
ständige Beobachtung 

der 
Bedrohungslandschaft 

durch neue 
Schwachstellen 

Quelle: IBM 

Eine zentrale Konsole mit Blick auf die gesamte IT  
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ISMS Workflow mit SIEM 

Tiefgehende Erkenntnis 
Besonders sorgfältige und 

belangbare Einblicke 

Server & Hosts 

Sicherheitseinrichtungen 

Netzwerk & virtuelle Aktivitäten 

Datenaktivitäten 

Anwendungsaktivitäten 

Konfigurationsinformationen 

Schwachstellen & Bedrohungen 

Benutzeraktivitäten 

Korrelation 
•  Logs/Events 
•  Flows 
•  Geo 
•  IP 

Aktivitäten & 
Anomalitäten erkennen 
•  Benutzer 
•  Datenbank 
•  Anwendung 
•  Netzwerk 

Verdächtiges Ereignis 

Tatsächlicher Angriff 

Angriff erkennen 
•  Glaubwürdigkeit 
•  Schweregrad 
•  Bedeutung 

Umfassende Datenquellen 

Quelle: IBM 

22 

•  automatisches Erstellen der Asset Datenbank 
•  Umsetzung des Risikomanagement in die IT-Infrastruktur 
•  Sicherheitsvorfälle managen und ggfs. melden 
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Incident Management Workflow: Security Incidents gezielt bearbeiten! 

•  automatische Priorisierung 
•  Weiterleitung via email template 
•  Restful API für Ticketing Systeme 
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Ziel - IT-Sicherheit 2.0 

Stabilität durch Wandel 
Wer nichts verändern will, wird auch das verlieren, was er bewahren möchte. 
 
Dr. Gustav Walter Heinemann 

24 
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Nützliche Links 

https://www.bsi.bund.de  
https://www.sicher-im-netz.de  
https://bitkom.org  
http://www.bmwi.de  
http://asw-online.de  
 


