IT-Strategie — Security First Prodbiz==

protect.your.business

Vorstellung pro4bizz GmbH

Ralph Belfiore
Karl Jaeger

Pro4bizz GmbH
https.//www.pro4bizz.de
ralph.belfiore@pro4bizz.de
karl.jaeger@pro4bizz.de

0721-909 81 720

- 0000000000000~
© pro4bizz GmbH 2016



IT-Strategie — Security First Prodbiz==

protect.your.business

Zur pro4bizz GmbH

- Seit vielen Jahren den Focus auf IT Security, intelligente & integrierbare IT Sicherheits-
Ibsungen, SIEM-Strategien, IT-Sicherheitskonzepte

- Seit fast zwei Dekaden Administrations- und ProjektunterstUtzung von IBM Collaboration
Solution Losungen (Notes/Domino, Traveler, Sametime, Connections)

- Lertifizierte Systemadministratoren und Trainer fUr Notes und Domino, durchgdngig seit Lotus
Notes Version 4, aktuell Version 9.0

— Zertifizierte Trainer fOr IBM QRadar
- Zertifizierte IT-Security-Beauftrage for EVU

— Seit einigen Jahren beschaftigen wir uns mit dem Thema ,,My mobile Workplace". Dabei
verfolgen wir die Strategie ,,Security First — Mobile always* und verknUpfen aktuelle Soft- und
Hardwaretechnologien

— Security Intelligence

— Desktop Virtualisierung, Thin-Client Strategien(Vmware View)

— Aufbau und Organisation von ISMS

—  Konzeption und Aufbau von SIEM Infrastrukturen auf Basis ISO 27001
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Warum brauchen wir heute intelligente IT-Sicherheits-Losungen?
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Wissen Sie was gerade JETZT in lhrer IT Infrastruktur passiert?

e
© pro4bizz GmbH 2016 4



IT-Strategie — Security First Prodbi==

Sicherheitsvorfalle rechtzeitig erkennen!
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Unsere moderne Gesellschaft

Heute sind wir in hohem MaBe von einer funktionierenden IT-Infrastruktur
abhdngig.
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Unsere moderne Gesellschaft

Fehlen z. B. Benzin, Gas, Geld, Lebensmittel, Strom, Transport, Wass oder
auch jede Form von Telekommunikation kommt das dffentliche Leben
innerhalb kurzester Zeit zum Erliegen und lebensnotwendige
Dienstleistungen kbnnen nicht mehr erbracht werden.

AnybodyOut

There?
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Intakte Informations- und Kommunikationstechnologie

Gleichzeitig ist die Funktfionstahigkeit der Energieversorgung von einer
intakten IKT abhdngig.
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Schutz gegen Bedrohungen

Um die Vorteile moderner IKT auch in Zukunft sicher nutzen zu kdnnen, ist
es wichtig, einen angemessenen Schutz gegen Bedrohungen fur IKT-
Systeme zu etablieren.

e
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IT Sig/IT SiKat

25.7.2015: IT-Sicherheitsgesetz — Inkrafttreten des IT-SIG

Ziel: Deutschland will die sichersten IT-Systeme & digitalen Infrastrukiuren
weltweit
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IT Sig/IT SiKat

12.8.2015: Verdffentlichung des IT-SiKat
GemaB §11 Absatz 1a Energiewirtschaftsgesetz (ENWG)

Geltungsbereich:
Alle zentralen und dezentralen Anwendungen, Systeme und Komponenten

die der Netzsteuerung und -Uberwachung dienen und zur Gewadhrleistung
des stabilen und sicheren Netzbetriebs bendtigt werden.
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IT Sig/IT SiKat

Kernanforderung:

« EinfUhrung eines ISMS gemanB 1SO27001, Umsetzungsfrist bis 31.1.2018,
Lertifizierung durch unabhdngige Stelle und

« Benennung eines Ansprechpartners IT-Sicherheit fUr die
Bundesnetzagentur — Umsetzung war 30.11.2015

- 00000—uuu.44u.u.ud/./d//———n4—4—4n4ududd/d——n0n0n0909007
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Warum brauchen wir heute intelligente IT-Sicherheits-Losungen?

IT-Sicherheit 1.0 — Es ist Zeit fUr einen Strategiewechsel!
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. . y ?
Warum brauchen wir heute intelligente IT-Sicherheits-Losungen

1. Wir werden angegriffen. (Jeder wird..)

/

. . —— “ng/ “"’C/?eg::,e hande
Sony-Pictures-Hack | heise onling] Pe.
www.heise.de/thema/Sony_Pictures_Hack v
Im November 2014 sind unbekan

nte Hacker offenbar in das Firmennetz des Filmstudios
Sony Pictures eingedrungen und

haben dort haufenweise vertrauliche ...
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Warum brauchen wir heute intelligente IT-Sicherheits-Losungen?

1. Wir werden angegriffen. (Jeder wird..)
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Sicherheit — Report %Vh{ b
S’Cf/;.
Digitales Bombardement ’%;,gd
ws 9 Das Internet der Dinge verstérkt DDoS-Angriffe ¢

Im Herbst 2016 fanden die bisher heftigsten verteilten Angriffe auf den
unverzichtbaren Internetdienst DNS statt. Noch groReres Unheil steht zu
beflirchten, doch Anwender und Anbieter sind nicht vollkommen wehrlos.

www.ix.de/ix1612088
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Innovative Technologien/IOT verandern alles!

= gn

1 Billion 1 Milliarde mobile
verbundene Endgerate
Objekte
I 1001101
1010
=
Social Bring your
Business - own IT

Cloud und
Virtualisierung

Quelle: IBM
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Die Motivation fur Angriffe ist vielfaltig

Staatliche Akteure
Stuxnet

Wettbewerber und Hacktivisten
Aurora

Organisiertes Verbrechen
Zeus

Rache,

Neugierde

Quelle: IBM
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Zunehmende Anzahl von Sicherheitsbedrohungen

Nahezu tagliche Lecks Schonungslose Verwendung “verruckt” Gemeldete
sensitiver Daten unzahliger Methoden Anzahl an Vorfdllen
40% Anstieg 800,000,000+ Aufzeichnungen 42% der CISOs
gemeldete Datenpannenund || wdhrend die Zukunft keine Anzeichen iy
Ereignissen der Anderung zeigt Beklagen dass das Risiko
externer Bedrohungen sich von

Jahr zu Jahr dramatisch erhdht
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Attack types | [ & ol 104 i
SQL Spear DDoS Third-party Physical Malware XSS Watering Undisclosed
injection phishing software access hole
Note: Size of circle estimates relative impact of incident in terms of cost to business.
Source: [BM X-Force Threat Intelligence Quarterly — 1Q 2015 Quelle: IBM
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Was sehen wir heute?

« Angriffe auf Anwendungen

B Oracle Java

B Adobe Reader
“ Webbrowser

= Andere

Quelle: IBM X-Force Research & Development

o
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Die am haufigsten gebrauchten Angriffstypen

Brute force 1.9% —

Heartbleed 0.8%
Misconfig. 3.4% —, XSS 0.8%
Watering hole — Physical access
4.2% 1.1%
Phishing —=
4.6%
sal—— 8.4% 40.2%_—\
DDoS
W Undisclosed
Quelle: IBM X-Force Research & Development
© pro4bizz GmbH 2016

20



IT-Strategie — Security First

proabiz=z=

protect.you

ssssssss

Welche Branchen werden wie angegriffen?

2.7%
8.0%
1.5%
7.3%
10.7%
6.9%
1.5%

1.1%
5.7%
2.3%
13.0%
4.2%
5.7%
0.4%

28.7% Computer services
Consumer products
Education

Energy and utilities
Financial markets
Government

Healthcare

Industrial products
Insurance

Media and entertainment
Non-profit

Retail
Telecommunications

Travel and transportation

Wholesale distribution and services

Advanced Persistent Thread ist die verbreiteste Methode der

professionellen Hacker

Quelle: IBM X-Force Research & Development
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Was ist ein “Advanced Persistent Threat?”

1. Nutzt unbekannte (,Z€ro DaAy") schwachstellen aus

2. Angriffe dauern Monate oder Jahre
(durchschnittlich 1 Jahr, hdchstens 4.8 Jahre)

Visiert spezielle Personen oder Gruppen
einer Organisation an

Quelle: IBM
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Cyber-Angriff: Angreifer folgen 5-Phasen wahrend eines Angriffs

Zudan “Spear Phishing” und
1 n ([ gang “Remote-Exploits” um
g I verschaffen Zugriff zu erlangen

Schadsoftware und

2 GO & — Festsetzen “Hintertiiren”

; : :
z:onn(t:;o werden installiert

Ausspahung und

Sichten Ausbreitung um
Prasenz zu erhohen

Beschaffung und

Sammeln Aggregation von
wertvollen Daten

Herausbefordern DPatenibertragung nach
Extern
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Eine klare und eindeutige Bedrohungslage

38% der Zielobjekte
wurden erneut
angegriffen,
nachdem der Vorfall
beseitigt wurde

Quelle: IBM

e
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Security Incident — Workflow — Gezielte MaBnahmen durchfuhren

1. Was passiert gerade in Inrem Netzwerk?e

« Ist Innen das vollumfanglich bekannte

2. Wenn Sie angegriffen werden, wie schnell kbnnen Sie aktuell reagieren<e Zeit ist ein
wesentlicher Faktor!

« Und sind Sie grindlich genug beim AufrGumen?

Wie erkennen wir
den Angriff?

Welche Art

Angriff ist
es?

Wurde unsere
Firma
beeintrachtigt?

o
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Das Schadsoftware ins Haus kommt, Iasst sich nicht verhindern

E-Mail Trojaner: lkea-Mails enthalten
Schadsoftware

T-Online - vor 4 Tagen

Der E-Mail-Anhang spricht aber eindeutig fur Online-Kriminelle. Wer
die angehangte Datei ausfuhrt, Iadt sich eine Schadsoftware auf
den ...
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Gariner Quadrant — Hersteller im Bereich Security

‘ IBM Security

HP ‘ ‘ Splunk
‘ Intel Security
LogRhythm °
EMC (RSA) P
SolarWinds
‘ ‘ Trustwave
Micro Focus (NetlQ)
OAIienVauIt
EventTracker ‘
(NN ]
= AccelOps
o
5 BlackStratus
= ()
2
>
=
—
2
COMPLETENESS OF VISION As of July 2015

e
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Sensibilitat und Sensorik, um Cyber-Angriffe zu erkennen

19.06.2013 15:45 « Vorige | Nachste »

Merkel: "Das Internet ist fur uns alle Neuland”

"Das Internet ist fur uns alle Neuland", sagte die Kanzlerin. Notig sei eine Balance,
um den Menschen gleichzeitig Sicherheit zu bieten, ihnen aber nicht ihre
Unbeschwertheit beim Umgang mit den neuen Medien zu nehmen.

e
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Es muss nicht immer der Hacker sein — Sicherheitslucken sind oft
hausgemacht

« UnvollstGndige Dokumentation

« Ungenehmigte technische MaBnahmen
« Korrupte Datensatze

« Social Engineering

« Fehlende Prozesse fur Alltag & Noftfall

« Unkontrollierter Datenaustausch

« Priorisierung & Uberlastung

Faktor Mensch = Risiko & Erfolg

e
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Awareness der Anhwender

« Warum offnen Anwender unbekannte Links?

Neugierde ist nur Eitelkeit. Meistens will man nur
etwas erfahren, um dartber zu sprechen,

(Blaise Pascal)

gutexitate.com
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Klassische Verwaltung von PC Arbeitsplatzen kommt an Grenzen

Security-Patches

Updates

Schwachstellen
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Naturlich hat jeder bereits SicherheitsmaBnahmen - Aber:

Wir mussen die richtigen Dinge tun —und die Dinge richtig tun!

Dire \% //
Angriffe, \ Firewalls B/
AR\ /
//
/ Sicherheitsliicke \\\ /
Updates /
/ Infizierte Systeme \\ 7
\ /
) \ Benutzerrechte /
/ \ )
// Malware
/ \\ Virenschutz ~ /
/ Durchbrechen von Netzwerkgrenzen

Verfugbarkeit & Integritat von Systemen

Angriffsszenarien
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IT SicherheitsmaBnahmen

Ohne ein strategisches Gesamtkonzept stehen die
meisten IT-SicherheitsmaBnahmen ,,alleine* da

© pro4bizz GmbH 2016 S5
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Security Intelligence Plattform: Echtzeitkorrelation entdeckt priorisierte Vorfalle

-_-& Sicherheitseinrichtungen

- = Server & Hosts

wd Netzwerk & virtuelle Akfivitaten

HDo’reno ktivitaten

" oy Anwendungsaktivitéten

Konfigurationsinformationen

'='L Schwachstellen & Bedrohungen

ﬁg Benutzeraktivitten

a
Al

Korrelation Tatsachlicher Angriff
» Logs/Events

* Flows

+ Geo -

. IP Angriff erkennen

* Glaubwirdigkeit
» Schweregrad
» Bedeutung

Aktivititen &
Anomalitaten erkennen
* Benutzer

» Datenbank

+ Anwendung

* Netzwerk

l ®
q

Verdachtiges Ereignis

: _ == Besonders sorgfaltige und
Umfassende Datenquellen + Tiefgehende Erkenntnis | wm belangbare Einblicke

Quelle: IBM
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Im Mittelpunkt: Friherkennung von Anomalitaten!

Personen | -
schutzen und
beobachten von
Zugriffen auf IT- Systeme,
Informationen und
Anwendungen

Daten
stGndiges beobachten
und bewerten von
Datenbanken,
Dateiverzeichnissen und
Big-Data Umgebungen

Anwendungen
erkennen und
beseitigen von
Schwachstellen in
Webanwendungen,
bevor sie betroffen sind

v Untersuchung
standige Beobachtung
der
Bedrohungslandschaft
durch neue

Schwachstellen

ay

Infrastruktur <&
erkennen, beseitigen
und blocken von
Bedrohungen durch
sténdig wechselnde

Server, Netzwerke und
Endpunkte

oy
Sy

Quelle: IBM
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Transparenz: Netzwerk Flow-Analyse

= Netflows ermdglichen einen Einblick in die Angreifer-Kommunikation

= Einblick in Layer 7 Anwendungsinformationen erhdhen Transparenz

= Portbasierte Firewalls kommen an Grenzen

01:10

. E— — Destination .
L Source IP (Unique Source Network Destination IP Destination Port . Destination Bytes
Appiication Count) (Unique Count) (Unique Count) (Unique Count) Netwg:;l:lg.tl)nlque Source Bytes (Sum) (Sum)
DataTransfer.Window| Multiple (24) Multiple (7) Multiple (13) Multiple (2) Multiple (7) 16 319 315 531531708
P2P BitTorrent Multiple (20 Multiple (5 Multiple (85 Multiple (60 Multiple (3 44 216 868 191 621 654
other Multiple (259) Multiple (9) Multiple (3 063) Multiple (2 877) Multiple (10) 37 349699 168 802 101
O e Multiple (5 ! Top 10 Application Results By Source Bytes (Sum) 3|22
RemotfeAccess.SSH Mult!gle (10) | Zoom: max 2010-0ct05, 01:03 - 01:5¢ ?020
Web.Misc Multiple (16 | | @Remainder mWeb. SecureWeb Web.Image.GIF s Web. Appiication XJAV. .. 5741
‘Neb.AppliCﬁﬁOn"\l“SC MU'tIQle (g) | | mWeb.Image JPEG ‘Web.Misc m DataTransfer. Windows... m RemoteAccess SSH 5267
} mother m P2P.BitTorrent VolP.Skype
22500000
15000000 — .
7500000 ~ / ﬁ , A /\/ R
A2 = \4 \VA/ ‘

01:15 01:20

01:25 01:30

01:35 01:40

Update Details

01:45 01:50

01:55
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Transparenz: Netzwerk Flow-Analyse

= Netflows ermdglichen einen Einblick in die Angreifer-Kommunikation
= Einblick in Layer 7 Anwendungsinformationen erhdhen Transparenz
» Egal welche Anwendung...

Microsoft"; - 201 3
Exchange Server
iﬁ““‘”k = B> SharePoint
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Transparenz: Logaktivitaten der relevanten IT Komponenten

= Korrelieren von Log-/Eventinformationen relevanter Systeme

IBM Security QRadar SIEM

RPN Network Activity Assets Reports Risks  Vulnerabilities Admin

Search... ¥ Quick Searches ¥y Add Fiter | Save Criteria [} Save Results g Cancel “\, False Positive Rules ¥ Actions ¥ |Quick Filter ne

Viewing real time events  View: Select An Option: Display: Default (Normalized)

Current Filters:

Event Name is not Information Message (Clear Filter) L
Event Name Log Source 1] Time Low Level Category Source IP Soure  pestination 1P Destin u Magnitud

Miscellaneous sfcb-vmware_raw event ESX-10@10.10.102.1 5 10/3/14, 12:03:44 AM Information 10.10.102.1 0 10.10.102.1 0 N/A ]
Set Internal Stats ESX.20@10.10.102.5 8 10/3/14, 12:03:42 AM Information 10.10.102.5 0 10.10.102.5 0 N/A - .-
Increment Master ESX-10@10.10.102.1 2 10/3/14, 12:03:42 AM Information 10.10.102.1 0 10.10.102.1 0 N/A -
unknown Securepoint-FW 1 10/3/14, 12:03:41 AM Unknown 10.10.100.254 0 10.10.100.254 0 N/A - -
Miscellaneous CPU Event ESX-30@10.10.102.3 1 10/3/14, 12:03:40 AM Information 10.10.102.3 0 10.10.102.3 0 N/A .-
Miscellaneous CPU Event ESX-10@10.10.102.1 1 10/3/14, 12:03:39 AM Information 10.10.102.1 0 10.10.102.1 0 N/A .-
Guest Diskinfo Changed ESX.20@10.10.102.5 1 10/3/14, 12:03:40 AM Information 10.10.102.5 0 10.10.102.5 0 N/A ]
Applying Updates ESX.20@10.10.102.5 7 10/3/14, 12:03:40 AM Information 10.10.102.5 0 10.10.102.5 0 N/A -
VM Guest Disk Change ESX.20@10.10.102.5 1 10/3/14, 12:03:40 AM Information 10.10.102.5 0 10.10.102.5 0 N/A ]
Miscellaneous VMWare Verbose Message ESX.20@10.10.102.5 15 10/3/14, 12:03:40 AM Debug 10.10.102.5 0 10.10.102.5 0 N/A -
Received Callback ESX.20@10.10.102.5 6 10/3/14, 12:03:40 AM Information 10.10.102.5 0 10.10.102.5 0 N/A ]
Set Internal Stats ESX-30@10.10.102.3 6 10/3/14, 12:03:40 AM Information 10.10.102.3 0 10.10.102.3 0 N/A -
Miscellaneous CPU Event ESX.20@10.10.102.5 2 10/3/14, 12:03:40 AM Information 10.10.102.5 0 10.10.102.5 0 N/A .-
VM Guest Disk Change ESX-10@10.10.102.1 1 10/3/14, 12:03:38 AM Information 10.10.102.1 0 10.10.102.1 0 N/A .-
Guest Diskinfo Changed ESX-10@10.10.102.1 1 10/3/14, 12:03:38 AM Information 10.10.102.1 0 10.10.102.1 0 N/A .-
Miscellaneous VMWare Verbose Message ESX-10@10.10.102.1 30 10/3/14, 12:03:38 AM Debug 10.10.102.1 0 10.10.102.1 0 N/A - -
Ticket Issued ESX-30@10.10.102.3 1 10/3/14, 12:03:34 AM Information 10.10.102.3 0 10.10.102.3 0 root .-
The domain controller validated the credentials ... VCenter-WIN 1 10/3/14, 12:03:36 AM General Authentication Su... 10.10.100.251 0 10.10.100.251 0 Administrator - -
Received Callback ESX-10@10.10.102.1 6 10/3/14, 12:03:36 AM Information 10.10.102.1 0 10.10.102.1 0 N/A -
Applying Updates ESX-10@10.10.102.1 6 10/3/14, 12:03:36 AM Information 10.10.102.1 0 10.10.102.1 0 N/A - .-
A logon was successful using explicit credentials  VCenter-WIN 2 10/3/14, 12:03:36 AM User Login Success 10.10.100.251 0 10.10.100.251 0 Administrator -

1l logon with admir or special ... VCenter-WIN 2 10/3/14, 12:03:36 AM Admin Login Successful 10.10.100.251 0 10.10.100.251 0 Administrator - -
An account was logged off VCenter-WIN 1 10/3/14, 12:03:36 AM Host Logout 10.10.100.251 0 10.10.100.251 0 Administrator - -
Mi VMWare Info ESX-30@10.10.102.3 2 10/3/14, 12:03:36 AM Information 10.10.102.3 0 10.10.102.3 0 N/A .-
An account was successfully logged on VCenter-WIN 2 10/3/14, 12:03:36 AM User Login Success 10.10.100.251 0 10.10.100.251 0 Administrator - -
Event Fragment ESX-30@10.10.102.3 3 10/3/14, 12:03:36 AM Information 10.10.102.3 0 10.10.102.3 0 N/A -
Received Callback ESX-30@10.10.102.3 2 10/3/14, 12:03:36 AM Information 10.10.102.3 0 10.10.102.3 0 N/A -
Applying Updates ESX-30@10.10.102.3 2 10/3/14, 12:03:36 AM Information 10.10.102.3 0 10.10.102.3 0 N/A ]

Y
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Transparenz: Netzwerkaktivitaten erkennen

= Wie/warum verlduft die Kommunikation im Netzwerk von A -> B¢

IEM Security QRadar SIEM

Dashboard Offenses Log Activity Network Activity

Vulnerabilities

Search... ¥ Quick Searches ¥ Yy Add Filter =] Save Criteria § Save Resunts Xy Fa Rules ¥ Actions ¥ Quick Filter.
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Offenses: Anomalitaten erkennen - JETZT!

= Priorisierte Offense gezielt bearbeiten!

Dashboard oL Log Activity  Network Activity Assets Reports Admin

Offenses Search... ¥ |g=] Save Criteria Actions ¥ (2, Print Last Refresh: 00:04

My Offenses

All Offenses  View Offenses:| Select An Option: -
All Offenses Current Search Parameters:
Exclude Hidden Offenses (Clear Filter), Exclude Closed Offenses (Clear Filter)
By Category
By Source IP Y Description Offense Type Offense Source Magnitude
o 7  Possible Local Worm Detected preceded by Communication ... Source IP 10.126.50.42 —
By Destination IP 8  Local ICMP Scanner preceded by Excessive Firewall Denies...  Source IP 10.127.15.37 —
By Network 10 Multiple Login Failures for the Same User preceded by Multi... Destination IP 10.0.120.10
1 Large ping Event Name Large ping _—
Rules 15 Multiple Login Failures for the Same User containing Authent... Username Jason
14 Multiple Login Failures for the Same User containing Root Lo... Username root
9  Communication to a known Bot Command and Control conta... Source IP 10.126.50.180
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Verdichtung: Eine zentrale webbasierte Konsole mit Blick auf die gesamte IT

IBM Security QRadar SIEM
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Verdichtung: Potentielle Angriffe erkennen

= Korrelieren von Events, Flows, Incidents relevanter Systeme
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Quelle: IBM
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Zusammenfassung

v Bedrohungslage ist eindeutig

v Angriffe sind schonungslos und clever

v Klassische IT Sicherheit kommt an Grenzen

v IT Strategie standig Uberprufen und verbessern

v Die mobile Welt ist allgegenwartig mit neuen
Herausforderungen

v Intelligente Sensoren erkennen, wdas in unserem
Netzwerk tatsdchlich gerade passiert!

v IT Sicherheit 2.0 sollte das Ziel der IT-Strategie sein
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Ziel - IT-Sicherheit 2.0

Stabilitat durch Wandel
Wer nichts verandern will, wird auch das verlieren, was er bewahren mochte.

Dr. Gustav Walter Heinemann
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