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IT-Strategie – Security First 

-  Seit vielen Jahren den Focus auf IT Security, intelligente & integrierbare IT Sicherheits-
lösungen, SIEM-Strategien, IT-Sicherheitskonzepte 

-  Seit fast zwei Dekaden Administrations- und Projektunterstützung von IBM Collaboration 
Solution Lösungen (Notes/Domino, Traveler, Sametime, Connections) 

-  Zertifizierte Systemadministratoren und Trainer für Notes und Domino, durchgängig seit Lotus 
Notes Version 4, aktuell Version 9.0 

-  Zertifizierte Trainer für IBM QRadar 

-  Zertifizierte IT-Security-Beauftrage für EVU 

–  Seit einigen Jahren beschäftigen wir uns mit dem Thema „My mobile Workplace". Dabei 
verfolgen wir die Strategie „Security First – Mobile always“ und verknüpfen aktuelle Soft- und 
Hardwaretechnologien 

–  Security Intelligence 

–  Desktop Virtualisierung, Thin-Client Strategien(Vmware View) 

–  Aufbau und Organisation von ISMS 

–  Konzeption und Aufbau von SIEM Infrastrukturen auf Basis ISO 27001 

 

 

 

 

 

2 

Zur pro4bizz GmbH  
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IT-Strategie – Security First 

Warum brauchen wir heute intelligente IT-Sicherheits-Lösungen?  
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Wissen Sie was gerade JETZT in Ihrer IT Infrastruktur passiert?  
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Sicherheitsvorfälle rechtzeitig erkennen!  
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Unsere moderne Gesellschaft 

Heute sind wir in hohem Maße von einer funktionierenden IT-Intrastruktur 
abhängig. 
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Unsere moderne Gesellschaft 

Fehlen z. B. Benzin, Gas, Geld, Lebensmittel, Strom, Transport, Wass oder 
auch jede Form von Telekommunikation kommt das öffentliche Leben 
innerhalb kürzester Zeit zum Erliegen und lebensnotwendige 
Dienstleistungen können nicht mehr erbracht werden. 
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Intakte Informations- und Kommunikationstechnologie 

Gleichzeitig ist die Funktionsfähigkeit der Energieversorgung von einer 
intakten IKT abhängig. 
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Schutz gegen Bedrohungen 

Um die Vorteile moderner IKT auch in Zukunft sicher nutzen zu können, ist 
es wichtig, einen angemessenen Schutz gegen Bedrohungen für IKT-
Systeme zu etablieren. 
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IT Sig/IT SiKat 

25.7.2015: IT-Sicherheitsgesetz – Inkrafttreten des IT-SIG 
 
Ziel: Deutschland will die sichersten IT-Systeme & digitalen Infrastrukturen 
weltweit 
 

10 



© pro4bizz GmbH 2016 

 
 

IT-Strategie – Security First 

IT Sig/IT SiKat 

12.8.2015: Veröffentlichung des IT-SiKat 
Gemäß §11 Absatz 1a Energiewirtschaftsgesetz (EnWG) 
 
Geltungsbereich: 
Alle zentralen und dezentralen Anwendungen, Systeme und Komponenten 
die der Netzsteuerung und –überwachung dienen und zur Gewährleistung 
des stabilen und sicheren Netzbetriebs benötigt werden. 
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IT Sig/IT SiKat 
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Kernanforderung: 
 
•  Einführung eines ISMS gemäß ISO27001, Umsetzungsfrist bis 31.1.2018, 

Zertifizierung durch unabhängige Stelle und  
•  Benennung eines Ansprechpartners IT-Sicherheit für die 

Bundesnetzagentur – Umsetzung war 30.11.2015 
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Warum brauchen wir heute intelligente IT-Sicherheits-Lösungen?  

IT-Sicherheit 1.0 – Es ist Zeit für einen Strategiewechsel! 
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Warum brauchen wir heute intelligente IT-Sicherheits-Lösungen?  

1.  Wir werden angegriffen. (Jeder wird..) 
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Warum brauchen wir heute intelligente IT-Sicherheits-Lösungen?  
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1.  Wir werden angegriffen. (Jeder wird..) 
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Innovative Technologien/IOT verändern alles! 

Bring your  
own IT 

Social 
Business 

Cloud und 
Virtualisierung 

1 Milliarde mobile 
Endgeräte 

1 Billion 
verbundene 

Objekte 

Quelle: IBM 
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Spionage, 
Aktivismus 

Wettbewerber und Hacktivisten 
Aurora 

Die Motivation für Angriffe ist vielfältig 

Monetärer 
Nutzen 

Organisiertes Verbrechen 
Zeus 

Rache, 
Neugierde 

Insider und Script-kiddies 
“I love you” 

Nationale  
Sicherheit Staatliche Akteure 

Stuxnet 

Quelle: IBM 
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Zunehmende Anzahl von Sicherheitsbedrohungen  

Source: IBM X-Force Threat Intelligence Quarterly – 1Q 2015 

“verrückt” Gemeldete 
Anzahl an Vorfällen 

 42% der CISOs 

Beklagen dass das Risiko 
externer Bedrohungen sich von 
Jahr zu Jahr dramatisch erhöht 

Nahezu tägliche Lecks  
sensitiver Daten 

40% Anstieg 
gemeldete Datenpannen und 

Ereignissen 

Schonungslose Verwendung  
unzähliger Methoden 

800,000,000+ Aufzeichnungen  
.., während die Zukunft keine Anzeichen 

der Änderung zeigt 

SQL 
injection 

Spear 
phishing 

DDoS Third-party 
software 

Physical 
access 

Malware XSS Watering 
hole 

Undisclosed 
Attack types 

Note: Size of circle estimates relative impact of incident in terms of cost to business. 

Quelle: IBM 
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50% 

22% 

13% 

15% 

Oracle Java 

Adobe Reader 

Webbrowser 

Andere 

Was sehen wir heute? 

•  Angriffe auf Anwendungen 

Quelle: IBM X-Force Research & Development 
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Was sehen wir heute? 

•  Die am häufigsten gebrauchten Angriffstypen 

Quelle: IBM X-Force Research & Development 
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Welche Branchen werden wie angegriffen? 

Advanced Persistent Thread ist die verbreiteste Methode der 
professionellen Hacker  

21 

Quelle: IBM X-Force Research & Development 
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Was ist ein “Advanced Persistent Threat?” 

Quelle: IBM 

Nutzt unbekannte („Zero Day“) Schwachstellen aus 1. 

Angriffe dauern Monate oder Jahre 
(durchschnittlich 1 Jahr, höchstens 4.8 Jahre) 

2. 

Visiert spezielle Personen oder Gruppen 

einer Organisation an 

3. 
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Cyber-Angriff: Angreifer folgen 5-Phasen während eines Angriffs 

1

2

3

4

5

Zugang 
verschaffen 

Festsetzen Command & 
Control 
(CnC) 

Sichten 

Sammeln 

Herausbefördern Command & 
Control 
(CnC) 

“Spear Phishing” und 
“Remote-Exploits” um 

Zugriff zu erlangen 

Schadsoftware und 
“Hintertüren”  

werden installiert 

Ausspähung und 
Ausbreitung um 

Präsenz zu erhöhen 

Beschaffung und 
Aggregation von 
wertvollen  Daten 

Datenübertragung nach 
Extern 
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Eine klare und eindeutige Bedrohungslage  

Durchschnittlich dauerte es bei den 
Firmen 32 Tage einen Cyber-Angriff zu beheben 

38% der Zielobjekte  
wurden erneut 

angegriffen, 
nachdem der Vorfall 

beseitigt wurde 

Angreifer 

verbringen 

geschätzt 243 

Tage in einem 

Zielobjekt/

Netzwerk, bevor 

diese entdeckt 

werden 

Quelle: IBM 

63% der Opfer wurden über den Einbruch von externen Firmen aufmerksam gemacht 
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1.  Was passiert gerade in Ihrem Netzwerk? 

•  Ist Ihnen das vollumfänglich bekannt?  

 

2.  Wenn Sie angegriffen werden, wie schnell können Sie aktuell reagieren? Zeit ist ein 

wesentlicher Faktor! 

•  Und sind Sie gründlich genug beim Aufräumen?  

Security Incident – Workflow – Gezielte Maßnahmen durchführen 

Welche Art 
Angriff ist 

es? 

Wie erkennen wir 
den Angriff? 

Wurde unsere 
Firma 

beeinträchtigt? 

25 
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Das Schadsoftware ins Haus kommt, lässt sich nicht verhindern 
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Gartner Quadrant – Hersteller im Bereich Security  
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Sensibilität und Sensorik, um Cyber-Angriffe zu erkennen 
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•  Unvollständige Dokumentation 
•  Ungenehmigte technische Maßnahmen 
•  Korrupte Datensätze 
•  Social Engineering 
•  Fehlende Prozesse für Alltag & Notfall 
•  Unkontrollierter Datenaustausch 
•  Priorisierung & Überlastung 

Es muss nicht immer der Hacker sein – Sicherheitslücken sind oft 
hausgemacht 

29 

Faktor Mensch = Risiko & Erfolg 
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•  Warum öffnen Anwender unbekannte Links? 

Awareness der Anwender 
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Updates 

Klassische Verwaltung von PC Arbeitsplätzen kommt an Grenzen 

Security-Patches 

Schwachstellen 
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Natürlich hat jeder bereits Sicherheitsmaßnahmen – Aber: 

Wir müssen die richtigen Dinge tun – und die Dinge richtig tun! 

32 

Direkte 
Angriffe 

Sicherheitslücke 

Infizierte Systeme 

Malware 

Durchbrechen von Netzwerkgrenzen 

Verfügbarkeit & Integrität von Systemen 

Firewalls 

Updates 

Benutzerrechte 

Virenschutz 

Segmentierung/
Härtung 

Sicherheitsmaßnahmen 

Angriffsszenarien 
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IT Sicherheitsmaßnahmen 

33 

Ohne ein strategisches Gesamtkonzept stehen die 
meisten IT-Sicherheitsmaßnahmen „alleine“ da 
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Security Intelligence Plattform: Echtzeitkorrelation entdeckt priorisierte Vorfälle 

Tiefgehende Erkenntnis 
Besonders sorgfältige und 

belangbare Einblicke 

Server & Hosts 

Sicherheitseinrichtungen 

Netzwerk & virtuelle Aktivitäten 

Datenaktivitäten 

Anwendungsaktivitäten 

Konfigurationsinformationen 

Schwachstellen & Bedrohungen 

Benutzeraktivitäten 

Korrelation 
•  Logs/Events 
•  Flows 
•  Geo 
•  IP 

Aktivitäten & 
Anomalitäten erkennen 
•  Benutzer 
•  Datenbank 
•  Anwendung 
•  Netzwerk 

Verdächtiges Ereignis 

Tatsächlicher Angriff 

Angriff erkennen 
•  Glaubwürdigkeit 
•  Schweregrad 
•  Bedeutung 

Umfassende Datenquellen 

Quelle: IBM 
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Im Mittelpunkt: Früherkennung von Anomalitäten!  

Personen 
schützen und 

beobachten von 
Zugriffen auf IT- Systeme, 

Informationen und 
Anwendungen   

Daten 
ständiges beobachten 

und bewerten von 
Datenbanken, 

Dateiverzeichnissen und 
Big-Data Umgebungen 

Anwendungen 
erkennen und 
beseitigen von 

Schwachstellen in 
Webanwendungen, 

bevor sie betroffen sind 

Infrastruktur 
erkennen, beseitigen 

und blocken von 
Bedrohungen durch 
ständig wechselnde 

Server, Netzwerke und 
Endpunkte 

Untersuchung 
ständige Beobachtung 

der 
Bedrohungslandschaft 

durch neue 
Schwachstellen 

Quelle: IBM 

35 



© pro4bizz GmbH 2016 

 
 

IT-Strategie – Security First 

§  Netflows ermöglichen einen Einblick in die Angreifer-Kommunikation 

§  Einblick in Layer 7 Anwendungsinformationen erhöhen Transparenz 

§  Portbasierte Firewalls kommen an Grenzen 

Transparenz: Netzwerk Flow-Analyse 
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§  Netflows ermöglichen einen Einblick in die Angreifer-Kommunikation 

§  Einblick in Layer 7 Anwendungsinformationen erhöhen Transparenz 

§  Egal welche Anwendung… 

Transparenz: Netzwerk Flow-Analyse 
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Transparenz: Logaktivitäten der relevanten IT Komponenten 

§  Korrelieren von Log-/Eventinformationen relevanter Systeme 
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Transparenz: Netzwerkaktivitäten erkennen 

§  Wie/warum verläuft die Kommunikation im Netzwerk von A -> B? 

39 
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Offenses: Anomalitäten erkennen – JETZT! 

§  Priorisierte Offense gezielt bearbeiten! 
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Verdichtung: Eine zentrale webbasierte Konsole mit Blick auf die gesamte IT   

Log 
Management 

Offenses 

Netzwerk 
Aktivitäten 
Monitoring 

Aktive Assets 

Schwachstellen 
Management 

Risiko 
Management 

41 
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Tägl. Volumen von Events, Flows, Incidents 

potentielle Angriffe zu prüfen 
20 – 25 
automatisch analysiert, um 

Optimierte Bedrohungs-Analyse 

2,000,000,000 

Verdichtung: Potentielle Angriffe erkennen 

§  Korrelieren von Events, Flows, Incidents relevanter Systeme 

Quelle: IBM 
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Zusammenfassung 

ü Bedrohungslage ist eindeutig 
ü Angriffe sind schonungslos und clever 
ü Klassische IT Sicherheit kommt an Grenzen 
ü IT Strategie ständig überprüfen und verbessern 
ü Die mobile Welt ist allgegenwärtig mit neuen 

Herausforderungen 
ü Intelligente Sensoren erkennen, was in unserem 

Netzwerk tatsächlich gerade passiert! 
ü IT Sicherheit 2.0 sollte das Ziel der IT-Strategie sein 
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Ziel - IT-Sicherheit 2.0 

Stabilität durch Wandel 
Wer nichts verändern will, wird auch das verlieren, was er bewahren möchte. 
 
Dr. Gustav Walter Heinemann 
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